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Google Chrome, Faille zero-day de gravité élevée exploitée activement
— Correctif d’urgence a appliquer !

202212/Alerte/07
White
Elevé

Google Chrome, navigateurs basés sur Chromium tels que Microsoft
Edge, Brave, Opera et Vivaldi,

- Toutes les versions antérieures a 108.0.5359.94 pour MacOs et Linux.
- Toutes les versions antérieures a 108.0.5359.94/.95 pour Windows.

Windows, Linux and MacOS

- Mise a jour vers la version 108.0.5359.94 pour MacOs et Linux
- Mise a jour vers la version 108.0.5359.94/.95 pour Windows afin
d’atténuer les menaces potentielles.

En réponse a I’exploitation active d’une vulnérabilité zero-day de gravité
élevée (CVE-2022-4262) dans le navigateur Web Chrome, Google a publié
un correctif de sécurité d’urgence pour résoudre le probléeme.

- Lexploitation réussie de ce bogue zero-day entraine des
plantages du navigateur en lisant ou en écrivant de la mémoire
hors des limites de la mémoire tampon.

- Les bogues de sécurité de la mémoire peuvent étre déclenchés par
un héte distant, provoquant le blocage du programme ping.

- Il peut étre possible pour un héte malveillant de déclencher
I’exécution de code a distance dans ping

Le vendredi 2 décembre 2022, Google a publié un correctif de sécurité
d’urgence pour résoudre le probléeme de la vulnérabilité appelée CVE-
2022-4262.

La vulnérabilité appelée CVE-2022-4262 concerne la confusion de type
dans V8 (JavaScript engine) dans Google Chrome dans sa version
antérieure a la version 108.0.5359.94. Ceci peut permette a un attaquant
distant d’exploiter potentiellement la corruption de la mémoire tampon
via une page HTML malicieusement congue. (Gravité de la sécurité de
Chrome : élevée).

Google a fortement recommandé a tous les utilisateurs de mettre a jour
immédiatement leur navigateur Chrome afin d’éviter toute exploitation.

Mettre a jour votre Chrome en suivant les étapes simples que nous avons
mentionnées ci-dessous:

- Tout d’abord, vous devez sélectionner le menu Chrome.
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- Sélectionnez ensuite I'option Aide.

- Aprés cela, vous devez sélectionner I'option A propos de Google
Chrome.

- Maintenant, attendez quelques secondes, car Chrome détectera et
téléchargera automatiquement une mise a jour si elle est disponible.

Liens pour plus de https.//chromereleases.qoogleblog.com/2022/12/stable-channel-

détails

update-for-desktop.html

https://gbhackers.com/qoogle-chrome-high-severity-zero-day/amp/

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-4262
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