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Plusieurs liens suivis de note/et ou message d’information circulent sur Internet et les 

réseaux sociaux (WhatsApp, Facebook…) vous informant du 98-ème anniversaire de la 

Société Total et offrant la possibilité de gagner de l’argent en répondant à certaines 

questions.  

 

Voici un des liens en question :   
- hxxps://sbphnz.cyou/pSXgmncR/totaloil/?_t=1672295181311#1672295184372 

[Attention, ne pas cliquez sur le lien] 

 

Aucun sondage en cours n’est, en ce moment, fait par la société Total pour une 

subvention.  

Il s’agit d’un cyber attaque par hameçonnage visant à récolter vos informations 

personnelles comme votre nom, prénom, adresse mail, numéro de téléphone et même 

votre numéro de compte bancaire. 

 

Conseil 1 : Veuillez ne pas cliquer sur le lien, ni le partager.  

Conseil 2 : Si vous avez cliqué sur le lien et suivi toutes les instructions du site et 

remarquez une activité suspecte sur votre téléphone, veuillez le signaler sur le site 

https://cert.tg/ dans la rubrique « Déclarer un incident » et remplissez le formulaire.  

Conseil 3 : Avant de donner des informations personnelles sur un site, il faut vérifier le 

niveau de sécurisation du site par la présence d’un cadenas (vert ou fermé) ou un triangle 

(vert). En règle générale, évitez de données des informations personnelles sur des sites 

dont vous n’avez pas initié la connexion.  

Conseil 4 : Si vous vous rendez compte après qu’il s’agit d’un site non sécurisé et que 

vous avez partagé le lien avec d’autre personnes, veuillez les informer de ne pas cliquer 

sur le lien. 

Conseil 5 : A l’avenir lorsque vous rencontrez ce type de message suivi de lien, allez 

directement sur le site officiel de la société d’abord sans cliquer sur le lien pour vérifier 

si le message est juste.   
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