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Type de Contenu Description 

Titre 
Vulnérabilité dans Microsoft Edge - Effectuer la mise à jour 
maintenant! 

ID 202308/AS/30 

Code TLP Green 

Niveau de risque Élevé 

Application et 
service affectés 

Tous les systèmes d'exploitation utilisant Microsoft-Edge basé sur 
Chromium. 

Version / Edition 
• Microsoft-Edge basé sur Chromium antérieures à la version 

116.0.1938.62. 

Plateforme Microsoft                                          

Mise à jour Mise à jour vers la dernière version disponible. 

Résumé 
La faille identifiée sous le nom CVE-2023-36741 est une 
vulnérabilité de type escalade de privilèges avec un score CVSS de 
8.3. 

Impacts 

Cette vulnérabilité affecte la D.I.C de l'application affectée et de 
son environnement :  

- Disponibilité 
- Intégrité  
- Confidentialité 

Description 
Détaillée 

Microsoft n'a pas fourni de détails supplémentaires sur cette 

vulnérabilité, ce qui limite les connaissances actuelles à ce sujet, mais 

nous savons qu’un attaquant distant non autorisé peut exploiter cette 

vulnérabilité qui nécessite l'interaction de l'utilisateur. 

Solutions 
Il est vivement recommandé aux utilisateurs de Microsoft Edge basé 
sur Chromium, de passer à la version la plus récente afin de corriger 
cette vulnérabilité et d'en empêcher l'exploitation. 

Liens pour plus 
de détails 

• https://msrc.microsoft.com/update-guide/vulnerability/CVE-
2023-36741 

• https://www.cve.org/CVERecord?id=CVE-2023-36741 
• https://learn.microsoft.com/en-us/deployedge/microsoft-edge-

relnotes-security 
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