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Alerte d’attaque par Phishing !!!

Au cours de ces derniers jours, plusieurs personnes ont témoigné avoir recu un e-
mail provenant d'un compte appelé "Poste" les notifiant de la livraison d'un colis.
Dans ce mail, il les leur est demandé de cliquer sur un lien afin de confirmer leur
adresse.

La Direction Générale de la Société des Postes du Togo a d'ores et déja
communiqué qu'elle n'est pas l'auteur de ces e-mails. Par ailleurs, il est rappelé que
la Société des Postes informe généralement ses clients de l'arrivée de leur colis par
SMS et ne vous demande pas de communiquer vos données personnelles.

Il s’agit en réalitée d'un cyber attaque par hameconnage visant a récolter vos
informations personnelles comme votre nom, prénom, adresse mail, numéro de
téléphone et méme votre numéro de compte bancaire, etc.

- Conseil 1: Veuillez ne pas cliquer, ni partager le lien contenu dans le mail.

- Conseil 2 : Si vous avez cliqué sur le lien et suivit toutes les instructions du
site et vous suspectez, veuillez le signaler sur le site https://cert.tg/ dans la
rubrique « déclarer un incident » et remplissez le formulaire.

- Conseil 3 : Avant de donner ces informations personnelles sur un site, il faut
vérifier le niveau de sécurisation du site par la pré ‘un cadenas (vert ou
fermé) ou un triangle (vert). En regle er de données des
informations personnelles sur d n'avez pas initié la
connexion.

Conseil 4 : Al'avenirlo
aller directement sur |
sans cliquer sur le lien

trez ce type de message suivi de lien,
ciel de l'institution ou de la société d’abord
i le message est officiel et juste.
d’hameconnage (phishing).
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