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Alerte d’attaque par Phishing !!!

Plusieurs notes/et ou messages d'information suivis de lien circulent sur Internet
et les réseaux sociaux (WhatsApp, Facebook...) vous informant que le Programme
Alimentaire Mondial-PAM/ (World Food Program-WFP) fournit une aide en
especes et offre la possibilité de gagner de I'argent en répondant a certaines
questions.

Voici le lien en question :

- http://datasmith.buzz/ftwT2s/World-Food-Programme

[Attention, ne pas cliquez sur le lien]

Aucun sondage en cours n’est, en ce moment, fait par le Programme Alimentaire
Mondial (PA M/WFP) pour fournir une aide en espéeces et lutter contre la pauvreté
grace a une aide en especes pour tous.

Il s’agit d’'un cyber attaque par hameg¢onnage visant a récolter vos informations
personnelles comme votre nom, prénom, adresse mail, numéro de téléphone et
meéme votre numéro de compte bancaire.

- Conseil 1 : Veuillez ne pas cliquer sur le lj
- Conseil 2 : Si vous avez cliqué sur
site et vous suspectez, veui
rubrique « déclarer un

- Conseil 3: Avantded
vérifier le niveau de sé
fermé) ou un triangle
informations personnelles sur
connexion.

- Conseil 4 : Sivous vous rendez compte apres qu "un site non sécurisé
et que vous avez partagé le lien a d’autre personnes, velillez les informer de
ne pas cliquer sur le lien.

- Conseil 5 : Al'avenir lorsque vous rencontrez ce type de message suivi de lien,
aller directement sur le site officiel de la société d’abord sans cliquer sur le
lien pour vérifier si le message est juste.

es les instructions du
e site https://cert.tg/ dans la
plissez le formulaire.

informations personnelles sur un site, il faut
ite par la présence d’'un cadenas (vert ou
enérale, éviter de données des
s n'‘avez pas initié la
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Ci-dessous quelques images liées a cette cyberattaque par hamegonnage

"Programme aglimentaire mondial - Fournir une aide en espéces@®

gf’ Lutter contre la pauvreté grice & une aide en espéces pour tous ‘.ﬁ 1

http://datasmith.buzz/ftwT2s/World-Food-Programme

144w
Figure 2: Image associée au message du lien de la cyberattaque par hamegonnage

cash assistance””

Congratulations!

World Food Programme - Provide cash assistance

Through the questionnaire, you will have a chance to get
$800.00

Question 1 of 4 : Do you know World Food
Programme ?

‘ yes

Comment

Lhinda Whinda

It's true, | received the gift on the same day,
- thank you World Food Programme for the gift

13 5 1 minutes ago

DC Balatown

Indeed, | received a gift on the day I finished
A0 tha taclk a ciwmriesa thanl s Wardd Eand
Figure 1: Premiére page du formulaire des questionnaires relatif a cette attaque
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