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Vigilance en ces périodes de fin d'année!!!

A l'approche des fétes de fin d'année, de nombreuses institutions et personnes
baissent la garde et deviennent moins vigilante. C’est malheureusement la période
de I'année ou les cyberattaques sont les plus fréquentes.

Avez-vous pris les précautions nécessaires pour éviter que votre entreprise soit
victime d'une attaque type ransomware, phishing etc. ?

Découvrez nos conseils pour vous protéger pendant ces périodes de fétes de fin
d'année !

- Conseil 1: Rappeler a vos employés les bonnes pratiques en matiere
d'hygiene numérique
o Ne pas cliquer sur les liens ou les fichiers contenus dans des mails
inconnus, créer des mots de passe forts, ne pas laisser les mots de passe
de vos administrateurs sur des stickers sur vos bureaux, s'assurer que
le site sur lequel vous voulez faire des achats est sécurisé avant de
procéder au paiement
- Conseil 2 : Maintenir vos logiciels et équipements a jour
o (C'est I'un des meilleurs moyens de réduire le risque d'étre attaqué. En
gardant vos logiciels et équipements a jour, vous vous assurez de
toujours patcher les vulnérabilités qui pourzai@i@iétre exploitées
- Conseil 3 : Mettre en place des procédur
o Vous devez vous assurer
sauvegardés hors li
o Ne pas placer c
production
- Conseil 4 : Mettre en
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permettra de faire face a tout in
dans votre entreprise, afin de ne pas céde
situation
- Conseil 5 : Contacter le CERT.tg (https://cert.tg/) si vous avez des incidents
de sécurité que vous ne parvenez pas a gérer ou si vous avez besoin de
recommandations supplémentaires en matiere de cybersécurité.
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https://www.google.com/search?sca_esv=593079107&rlz=1C1XXVF_frTG1072TG1072&q=Ransomware&spell=1&sa=X&ved=2ahUKEwiH76vXhqODAxV1QEEAHYVUCtoQkeECKAB6BAgKEAI

