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Plusieurs notes/et ou messages d’information avec des liens circulent sur Internet et les réseaux  

sociaux (WhatsApp, Facebook…) vous informant d’une récompense de 20GB de données offertes 

par l’entreprise Togocom à l’occasion des fêtes de fin d’années. Pour bénéficier de ladite 

récompense, vous deviez répondre à un formulaire de questions et utiliser une carte SIM de 

Togocom. 

 

Lien malveillant : 

- hxxps://togocel-reward.programe.site/  

 

[Attention, ne pas cliquez sur le lien] 

 

Aucune récompense n'est actuellement offerte par l’entreprise Togocom. 

Il s’agit d’une cyberattaque par hameçonnage visant à récolter vos informations personnelles 

telles que votre nom, prénom, adresse mail, numéro de téléphone et même votre numéro de 

compte bancaire. 

- Conseil 1 : Ne pas cliquer sur le lien, ni le partager. 

- Conseil 2 : Si vous avez cliqué sur le lien et suivit toutes les instructions du site malveillant, 

veuillez le signaler sur le site https://cert.tg/ dans la rubrique « déclarer un incident ». 

- Conseil 3 : Avant de donner ses informations personnelles sur un site, il faut vérifier si le 

site est sécurisé par la présence d’un cadenas (vert ou fermé) ou un triangle (vert). En règle 

générale, éviter de données des informations personnelles sur des sites dont vous n’avez  

pas initié la connexion. 

- Conseil 4 : Si vous vous rendez compte après qu’il s’agit d’un site non sécurisé et que vous 

avez partagé le lien avec d’autre personnes, veuillez les informer de ne pas cliquer sur le  

lien.  

- Conseil 5 : A l’avenir lorsque vous rencontrez ce type de message suivi de lien, aller 

directement sur le site officiel de la société d’abord sans cliquer sur le lien pour vérifier si 

le message est juste. 
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Figure 1 : site malveillant 


