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CYBER DEFENSE AFRICA : ANNONCE DE SECURITE Date : 26/07/2024

Type de Contenu  Description

Titre Exploitation de la panne « Windows- CrowdStrike » pour des cyberattaques multiples
ID 202407/AS/08
Code TLP Green

Niveau de Risque | Critique

Application et

. , Applications et services WINDOWS
service affectés
Version / Edition Toutes les versions

Plateforme Microsoft WINDOWS
Mise a jour N/A

Les cybercriminels ont saisi I'occasion pour exploiter «la mise a jour ratée de
CrowdStrike » et ciblent actuellement les utilisateurs concernés avec des escroqueries
par hamegonnage et des logiciels malveillants via I’utilisation de plusieurs faux domaines
et de mails CrowdStrike ».

Résumé

- Exécution des attaques par phishing ou hameg¢onnage
- Exécution des attaques d'injection SQL programmeées
Impacts - Exfiltration des informations sensibles de la base de données
- Violation de données importantes, entrainant la fuite d'informations sensibles
- Chiffrement de données et blocage des systéemes

La récente mise a jour effectuée par CrowdStrike le 18 juillet 2024 a entrainé une panne
mondiale, causant d'importantes perturbations pour les utilisateurs qui se sont retrouvés
avec des écrans bleus de la mort (BSOD) sur leurs appareils. Cette panne est actuellement

Description exploitée par les cybercriminels pour leurs attaques.

Détaillée
Les cybercriminels ont saisi cette occasion pour cibler les utilisateurs concernés avec des
escroqueries par hamegonnage et des logiciels malveillants via I'utilisation de plusieurs

faux domaines et mails CrowdStrike.

o Tester si possible les mises a jour en environnement avant de les déployer
en production ou le cas non échéant vérifier minutieusement toute mise a
jour ou correctif avant de l'installer.

Recommandations e Suivre les étapes de remédiation proposées sur les liens officiels de

CrowdStrike et de Windows.

e Effectuer toujours des mises des systémes uniquement depuis les sources
officielles des fournisseurs.

Indicateurs de

Compromission Consulter la liste et les détails sur les |IOCS en Annexes
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https://any.run/cybersecurity-blog/crowdstrike-outage-
Liens pour plus de

abuse/?utm_source=malware_analysis&utm_medium=email&utm_campaign=crowdstrike-
détails

analyzing_20240725bsn&utm_content=crowdstrike-outage-abuse
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Annexes :

1. Liste des faux domaines « CrowdStrike » collectés jusqu'a présent :

crowdstrike-
bsod[.]co

crowdstrike[.]blue

crowdstrikel.]fail

crowdstrikebug].]
com

crowdstrikedooms
day[.Jcom

crowdstrikefix[.]c
om

crowdstrikelawsui
t[.]Jcom

crowdstrikeoopsie
s[.Jcom

crowdstrikeplatfor
m[.Jcom

crowdstrikesuport
e[.Jcom

crowdstrikezerod
ay[.Jcom

fixmycrowdstrike[
.Jcom

iscrowdstrikestilld
ownl[.Jcom

suportecrowdstrik
e[.Jcom

crowdstrike-
bsod[.]Jcom

crowdstrike[.]bot

crowdstrikeOday[
.Jcom

crowdstrikeclaim
[.Jcom

crowdstrikedown
[.Jcom

crowdstrikefix[.]i
n

crowdstrikemeda
ddy[.]Jcom

crowdstrikeout][.]
com

crowdstrikeplatfo
rm|[.]info

crowdstrikesupp
ort[.]info

fix-crowdstrike-
apocalypse[.Jcom

fuckcrowdstrikel.
Jcom

isitcrowdstrikel[.]
com

whatiscrowdstrik
e[.Jcom

crowdstrike-fix[.]zip

crowdstrike[.Jcam

crowdstrikebluescre
en[.Jcom

crowdstrikeclaims].]
com

crowdstrikedown[.]s
ite

crowdstrikefix[.]zip

crowdstrikeold[.]co
m

crowdstrikeoutage].
Jcom

crowdstrikerecovery
[.]Jcom

crowdstriketoken].]
com

fix-crowdstrike-
bsod[.]Jcom

howtofixcrowdstrike
issue[.Jcom

microsoftcrowdstrik
e[.]Jcom

2. Fichiers archive malveillant avec Remcos :

TLP: WHITE

crowdstrike-
helpdesk[.]Jcom

crowdstrike[.]ee

crowdstrikebsod[.]co

crowdstrikeclassaction
[.]Jlcom

crowdstrikefail[.]Jcom

crowdstrikeglitch[.]co
m

crowdstrikeoops|.]co
m

crowdstrikeoutage[.]in
fo

crowdstrikereport[.]co
m

crowdstrikeupdatel[.]lc
om

fix-crowdstrike[.]Jcom

iscrowdstrikedown[.]c
om

microsoftoutagescrow
dstrike[.]Jcom
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crowdstrike-
out[.]Jcom

crowdstrike[.]es

crowdstrikebsod][.]
com

crowdstrikecurel.]
com

crowdstrikefix[.]Jco

crowdstrikehelp[.]
com

crowdstrikeoopsie
[.Jcom

crowdstrikepatch
.Jcom

crowdstrikesettle
ment[.]Jcom

crowdstrikeyou[.]x
yz

fixcrowdstrike[.]Jco
m

iscrowdstrikefixed
[.Jcom

secure-
crowdstrike[.]Jcom
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Le fichier malveillant, nommé «crowdstrike-hotfix», a été distribué a partir de
hxxps://portalintranetgrupobbval.Jcom. Aprés son exécution, il transmettait Remcos au systéme infecté.

B - rowdstrike-hotfix.zip - O >
File  Commands Tools  Favorites  Options Help

_ — | — = T

B O@ie <00 8 =

(— = AN - ’ !
Add Extract To Test Wiy Delete Find Yiizard Info YWirusScan Comment SFx
T ‘m crowvdstrike-hotfiz.zip - ZIP archive, unpacked size 8,321,314 bytes v

MName Size Packed Type kodified CRC32

. File folder
Q hattuta.fhe 22,003 14161 FLY Videa File (WLC) 77192024 246.., 22200425
|%] datastate.dll 112 39188 Application extens,., 77192024 246, 80053259
|=| instrucciones et 1,284 683 Text Docurnent 71920241125, AAB1A0EY
| | madbasic_bpl 214,016 97,011 BPL File 71972024 246, 79360491
| | maddisfsm_bpl 62,976 30,378 BPLFile 7192024 246, OCOIFC3S
| | madexcept_bpl 445,440 218,580 BPL File 71972024 246, 32FCEBGS
| | maidenhair.cfg 1,085,137 093109 CFG File 719/2024 246, 3ID244CC3
| | rH120.bpl 1,111,552 439,138 BPL File 71972024 246, 4087548F

Setup.exe 2 Application 71942024 246 ... NACEFeC
|%] sqlite3.dll 025,744 480,377 Lpplication extens.. 7192024 246 ... 6aeDCALD
| | wel120bpl 2,M2,160 779055 EPLFile 719/2024 246,., 42981Co8
| Jwelx120.bpl 225,792 21,201 BPL File 71972024 246, 66336146
= =2 Selected 1 file, 2,137,808 bytes Total 12 files, 8,321,314 bytes

Figure 1: Image de I'archive malveillant avec Remcos

Liste des I0CS du fichier archive «crowdstrike-hotfix».

crowdstrike-hotfix.zip

Setup.exe

maddisAsm_.bpl

battuta.flv

sqlite3.dll

vclx120.bpl

rt|120.bpl

maidenhair.cfg

datastate.dll

c44506feb6elede5al104008755abf5bbace51fla84ad656a2dccc7f2c39c0eca2

5ae3838d77c2102766538f783d0a4b4205e7d2cdbadeOad2ab332dc8ab32fead

52019f47f96ca868fade747c3b99chalb7aa57317bf8ebf9fcbf09aa576fe006

be074196291ccf74b3c4c8bd292f92da99ec37a25dc8af651bd0ba3f0d020349

02f37a8e3d1790ac90c04bc50de73cd1a93e27caf833ale1211b9cc6294ecees

2bdf023c439010ce0a786ec75d943a80a8f01363712bbf69afc29d3e2b5306ed

b1fcb0339b9ef4860bbled1le5balel148321be64696af64f3b1643d1311028cb3

931308cfe733376e19d6cd2401e27f8b2945cecO0b9c696aebe7029ea76d45bf6

6010e2147a0f51a7bfa2f942a5a9eaad9a294f463f717963b486ed3f53d305c2
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madexcept_.bpl 835f1141ece59c36b18e76927572d229136aeb12eff44cb4ba98d7808257¢299
vcl120.bpl b6f321a48812dc922b26953020c9a60949ec429a921033cfafle9f7d088ee628
madbasic_.bpl d6d5ff8e9dc6d2b195a6715280c2f1bad71048a7ce68d256040672b801fdalea
instrucciones.txt 4f450abaaddaf72d974a830b16f91deed77ba62412804dcadlabd42a7d8b6fd0
Domain: hxxps://portalintranetgrupobbval.]Jcom/
c2 213.5.130.58:443
URLs: mail.zoomfilms-cz[.Jcom discussiowardder[.]Jwebsite wxt82[.]xyz

3. Mail de Phishing (hamegonnage)
Cela a commencé par un courriel d'hamegonnage sur le théme de CrowdStrike (logo, police,) et une piéce jointe
au format PDF, qui comprenait a son tour un lien pour le téléchargement d'un fichier ZIP.
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Download The Updater

CrowdStrike is actively working with customers impacted by a defect found in a single content
update for Windows hosts. Mac and Linux hosts are not impacted. This was not a cyberattack.

The issue has been identified, isolated and a fix has been deployed.

Ve are referring customers to update their Windows servers as soon as possible through
through the tool to avoid disruptions!

Ve further recommend organizations ensure they’re communicating with CrowdStrike
representatives through official channels.

Our team is fully mobilized to ensure the security and stability of CrowdStrike customers.

We understand the gravity of the situation and are deeply sorry for the inconvenience and
disruption. We are working with all impacted customers to ensure that systems are back up and
they can deliver the services their customers are counting on.

Obvicusly, the consequences of any failure to update the system and disruption will be the
responsibility of the organization's IT manager.

Figure 2: Image du Mail de Phishing pdf

10Cs sur le courriel de phishing ou hamegonnage

update2.pdf 1bbb795ce19f4dcc4ac9f8e8c12f3452f1f07c68a53ef631c76e392e1d06ea4d3

update.zip 96dec6e07229201a02f538310815c695cf6147c548ff1c6a0def2fe38f3dcbc8

CrowdStrike.e

Xxe

URL

4491901eff338ab52c85a77a3fbd3ce80fda738046ee3b7da7bed468da5b331a3

hxxps://link.storjshare[.]io/s/jwyite7mez2ilyvm2esxw2jq3apg/crowdstrikeisrael/update.
zip?download=1

4. Document malveillant avec des programmeurs voleurs de données
Les attaquants ont également utilisé d'autres moyens pour inciter des victimes peu méfiantes a exécuter des
logiciels malveillants.
L'image ci-dessous montre un document nuisible qui prétend fournir des instructions sur la maniére de résoudre
le probléme. Pourtant, lorsqu'il est ouvert, il utilise un mauvais script VBS (Visual Basic Script) pour lancer une
série d'outils sur l'ordinateur infecté.
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Az a follow-upto the CrowdStrike Falcon agent issue impacting Windows clients and
servers, Microsoft has released an updated recovery tool with two repair options to
helpIT admins expedite the repair process. The signed Microsoft Recovery Tool can be
found in the Microsoft Do load
Center hitps.fgo microsoft.comfwlink?linkid=2280386. In this document, we include
detailed recovery steps for Windows client, servers, and D3's hosted on Hyper-V. The
two repair options are as follows:

+« Recover from WIinPE — this option produces boot media that will help facilitate
the device repair.

« Recoverfrom safe mode —this option produ ces bootmedia so impacted devices
can boot intosafe mode. The usercan then login using an accountwith local admin
privileges andrun the remediation steps.

Determining which option to use

Recover from WinPE (recornmendead aplion) This option quickly and directly recovers
systemns and does notrequirelocal admin privileges However, you may needto manually
enter the BitLocker recovery key (if BitLocker is used on the device) and then repair
impacted systems. If you use a third-party disk encryption solution, pleaserefer to vendor
guidanceto determine option s to recover the drive so that the remediation script can be
run from WinPE.

Recover frorm safe mode This option may enable recovery on BitLocker-enabled devices
without requiring the entry of BitLocker recovery keys. For this option, you must have
access to an accountwith local administrator rights on the device. Use this approach for
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Figure 3: Image du fichier .docm malveillant qui lance le logiciel malveillant

10Cs du document malveillant

Name

Hash sum

URL

New_Recovery _Tool_to help_with_CrowdStrike issue_impacting_Windows.docm

803727ccdf441e49096f3fd48107a5fe55c¢56c080f46773cd649c9e55eclbebl

hxxp[://1172.104.160[.]126:8099/payload2[.]txt

10Cs du programme malveillant utilisé pour voler et extraire les données sur les machines victimes

Hash sum

URL

4ad9845e691dd415420e0c253bad52772495c0b971f48294b54631e79a22644a

172.104.160.126:5000
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