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Type de Contenu  Description

Exploitation de la vulnérabilité Zerologon (CVE-2020-1472) par le groupe cybercriminel

Titre . . . .

! « Ransomhub » pour faire des victimes dans ses récentes attaques.
ID 202407/AS/09
Code TLP Green

Niveau de Risque | Critique

Windows Server version 2004, 2016, 2019, 1903, 1909
Application et Windows Server 2008 R2 Service Pack
service affectés Windows Server 2012, R2

Windows Server version 20H2
Version / Edition A partir des versions 10.0.0
Plateforme Systémes basés sur x64

Mise 3 iour Microsoft avait publié début aolt 2020, les patchs qui corrigent cette vulnérabilité dans
J tous les systemes affectés par la vulnérabilité CVE-2020-1472
Exploitation de la vulnérabilité Zerologon (CVE-2020-1472) dans les récentes attaques du

Résumé .
groupe cybercriminel Ransomhub

- Exécution des attaques de commandes ou d'injection SQL programmées

- Exfiltration, violation et divulgation des données importantes et sensibles des
Impacts victimes

- Chiffrement de données et blocage des systéemes

- Pertes financiéres énormes

Le groupe cybercriminel « RansomHub » a utilisé la vulnérabilité Zerologon (CVE-2020-
1472) pour obtenir les priviléges d'administrateur de domaine et faire plusieurs victimes
dans ses récentes attaques. Il a déja publié les données de plusieurs de ses victimes tout
en exigeant la rangon a d’autres.

RansomHub est un important groupe de ransomware qui fonctionne selon le modele «
Ransomware-as-a-Service » (RaaS). Ce groupe fournit a ses affiliés des outils et une
infrastructure de ransomware préts a I'emploi, facilitant ainsi les attaques sophistiquées
de ransomware sans expertise technique particuliere.

Description
Détaillée

La vulnérabilité CVE-2020-1472 du protocole Netlogon, alias Zerologon, permet aux
cybercriminels de pirater les contréleurs de domaine et mener leurs attaques. Une
vulnérabilité de type élévation de privileges existe lorsqu'un attaquant établit une
connexion de canal sécurisé Netlogon vulnérable avec un contréleur de domaine, en
utilisant le protocole a distance Netlogon (MS-NRPC).

Microsoft a publié début aoiit 2020, les patchs qui corrigent cette vulnérabilité dans
Recommandations tous les systémes affectés par la vulnérabilité CVE-2020-1472. A cet effet, il faut :

o Vérifier et mettre a jour urgemment vos contréleurs de domaine avec une
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mise a jour ultérieure a celle publiée par Microsoft depuis le 11 aoiit 2020.
e Mettre réguliérement a jour les systémes afin d'empécher l'exploitation des
vulnérabilités connues telles que Zerologon.
o Effectuer des sauvegardes réguliéres.
e Vérifier via une EDR, I'absence des indications de Compromission (I10Cs)

dans vos systémes.
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