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CYBER DEFENSE AFRICA : ANNONCE DE SÉCURITÉ                                                                                  Date :  27/11/2024 

 

Type de Contenu Description 

Titre Vulnérabilité Critique de NVIDIA UFM (Unified Fabric Manager) - CVE-2024-0130 

ID 202411/AS/86 

Code TLP Green 

Niveau de Risque Critique 

Application et 
service affectés 

• UFM Enterprise GA 

• UFM Appliance GA 

• UFM CyberAI GA 

• UFM SDN Appliance GA 

Version / Edition 
Versions 6.15.x, 6.16.x, 6.17.x ; 1.6.x, 1.7.x, 1.8.x; 2.6.x, 2.7.x, 2.8.x et 4.14.x, 4.15.x, 
4.16.x 

Plateforme NVIDIA UFM (Unified Fabric Manager) 

Mise à jour Vulnérabilité corrigée dans les versions 6.18.0-5, 1.9.1-2, 2.9.1-2 et 4.17.0.5 

Résumé Mise à jour pour une vulnérabilité critique affectant plusieurs produits NVIDIA UFM 

Impacts 

- Escalade de privilèges des utilisateurs. 
- Modification des données sensibles et confidentielles. 
- Déni de service (DoS) ou perturbation des fonctionnalités du système vulnérable. 
- Divulgation d'informations ou de données confidentielles du système vulnérable. 

Description 
Détaillée 

NVIDIA a publié une mise à jour de sécurité critique qui corrige une vulnérabilité 
importante dans ses produits Unified Fabric Manager (UFM). 

Identifiée comme CVE-2024-0130, cette vulnérabilité pose un risque de haute gravité 
pour les utilisateurs, avec un score de base CVSS v3.1 de 8,8 sur une échelle de 10. 

Si elle est exploitée avec succès, cette vulnérabilité pourrait permettre à des attaquants 
de : 

- Accorder à des utilisateurs non autorisés des niveaux d'accès plus élevés. 
- Modifier des informations et données sensibles sur le système. 
- Mener des attaques DoS et perturber des fonctionnalités du système. 
- Divulguer des informations et de données confidentielles du système. 

Recommandations 

Mettre à jour urgemment les versions vulnérables suivantes : 

- UFM Enterprise GA  6.15.x, 6.16.x, 6.17.x vers la version 6.18.0-5 

- UFM Appliance GA 1.6.x, 1.7.x, 1.8.x vers la version 1.9.1-2 

- UFM CyberAI GA 2.6.x, 2.7.x, 2.8.x vers la version 2.9.1-2 

- UFM SDN Appliance GA 4.14.x, 4.15.x, 4.16.x vers la version 4.17.0.5  

Indicateurs de 
Compromission N/A 
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Liens pour plus de 
détails 

https://nvidia.custhelp.com/app/answers/detail/a_id/5584 

 

 

Note : Ci-dessous les détails sur les produits NVIDIA, les versions concernées et la version mise à jour. 

 

CVE ID Produits affectés Plateforme ou OS Versions affectées 

Version 

mise à 

jour 

CVE-2024-0130 

UFM Enterprise 

GA 

RHEL 8, RHEL 9, Ubuntu20, 

Ubuntu22 
6.15.x, 6.16.x, 6.17.x 6.18.0-5 

UFM Enterprise 

LTS23 

RHEL 7, RHEL 8, RHEL 9, 

Ubuntu18, Ubuntu20, Ubuntu22 

6.15.x LTS antérieure 

à 6.15.6-4 LTS 

6.15.6-4 

LTS 

UFM Enterprise 

Appliance GA 
N/A 1.6.x, 1.7.x, 1.8.x 1.9.1-2 

UFM Enterprise 

Appliance LTS23 
N/A 

1.6.x LTS antérieure 

à 1.6.6-1 LTS 

1.6.6-1 

LTS 

UFM 

SDN Appliance 

GA 

N/A 4.14.x, 4.15.x, 4.16.x 4.17.0.5 

UFM 

SDN Appliance 

LTS23 

N/A 
4.14.x LTS antérieure 

à 4.14.6.4 LTS 

4.14.6.4 

LTS 

UFM CyberAI 

GA 
N/A 2.6.x, 2.7.x, 2.8.x 2.9.1-2 

UFM CyberAI 

LTS23 
N/A 2.6.1-3 LTS 

2.6.1-4 

LTS 

 


