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Communiqué Officiel du CERT.tg

FAUSSE SUBVENTION EN ESPECES POUR NOEL 2024

Lomé le 03 Décembre 2024,

Depuis quelques jours, de faux messages suivis de liens, circulent sur Internet et les
réseaux sociaux (Facebook, WhatsApp, TikTok...) informant le public de s'inscrire
en ligne pour obtenir des subventions en especes (de 45 000 FCFA a 85 000 FCFA)
offertes par le Président de la République pour la féte de Noél. Pour bénéficier
de ces subventions, il vous est demander de répondre a des questionnaires en
fournissant vos informations personnelles et un numéro de t.

Lien malveillant du formulaire :
- hxxps://damba-fest.org/togo-grant.html#
- hxxps://www.reel-offer.xyz/Retirer-45000XOF

[Attention, ne pas cliquez sur les liens]

Il s’agit d'une cyberattaque par hamegonnage visant a récolter vos informations
personnelles telles que votre nom, prénom, adresse mail, numéro de téléphone et
méme votre numéro de compte bancaire.

Nous rappelons que toutes les informations émanant des institutions ou
entreprises sont publiées exclusivement via les canaux de communication officiels
et non via de simples messages en ligne.

Conseils de prudence:
- Veuillez ne pas cliquer sur les lien, ni les partager.

- Sivous avez cliqué sur le lien et suivi toutes les instructions du site malveillant,
veuillez le signaler sur le site https://cert.tg/ dans la rubrique « déclarer un
incident » et remplissez le formulaire

- Pour toute information de ce type, consultez toujours le site officiel de
I'institution ou de I’entreprise concernée pour vérifier I'authenticité du message.

A propos du CERT.tg

Le CERT.tg est le Centre National de Réponse aux Incidents de Cybersécurité au Togo. Notre mission est de protéger les
citoyens, les organisations et les institutions togolaises contre les menaces cybernétiques en assurant la détection, la
prévention et la réponse aux incidents de cybersécurité. Ensemble, faisons du Togo un espace numérique s(r et sécurisé.
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45,000 XOF SUBVENTION EN ESPECES DE NOEL . : LW
POUR LES TOGOLAIS, 4 loccasion de Noél de cette >

année, lo PRESIDENT FAURE GNASSINGSE distribue i AND HAPRY NEW YEAR

45,000 XOF aux TOGOLAIS. -

Répondez aux questions ci-dessous pour
réclamer 45,000 XOF Prix en espéces

Félicitation ! Vos réponses ont été

enregistrées

Vous avez maintenant une chance de gagner un prix
en espéces de 85,000CFA

Vous avez 3 chances ! nous vous souhaitons bonne
chance

Vous devez sélectionner la boite qui contient le
cadeau a lintérieur des boites.

Commencer

Figure 1: site malveillant et frauduleux utilsé pour collecter les informations

TLP : CLEAR

Version 1.0-Les destinataires peuvent diffuser cette information au monde entier, il n'y a pas de limite de divulgation.
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