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        CYBER DEFENSE AFRICA : ANNONCE DE SÉCURITÉ                                                                       Date :  04/02/2025 

 

Type de Contenu Description 

Titre 
Des correctifs pour deux vulnérabilités critiques affectant des services cloud 
de Microsoft (Azure AI Face service et Microsoft Account) 

ID 202502/AS/06 

Code TLP Green 

Niveau de Risque Critique 

Application et 
service affectés 

Azure AI Face Service & Comptes Microsoft 

Version / Edition N/A 

Plateforme Microsoft 

Mise à jour N/A 

Résumé 
Microsoft a publié avoir apporté des correctifs pour corriger deux vulnérabilités 
critiques affectant ses services cloud. 

Impacts 
Élévation de privilèges, Prise de contrôle complète du système, Accès non 
autorisé aux services et données sensibles. 

Description 
Détaillée 

La vulnérabilité CVE-2025-21415 est une faille critique de contournement 
d'authentification par usurpation affectant le service Microsoft Azure AI Face. 
Elle permet à un attaquant authentifié d'élever ses privilèges sur un réseau. 
Cette vulnérabilité présente un score CVSSv3 de 9.9, indiquant un risque élevé.  

La vulnérabilité CVE-2025-21396, quant à elle, est une faille due à une 
autorisation manquante dans les comptes Microsoft, permettant à un 
attaquant non autorisé d'élever ses privilèges sur un réseau. Publiée le 29 
janvier 2025, elle présente un score CVSSv3 de 7.5.  

Ces deux vulnérabilités permettaient à un acteur malveillant d’obtenir un accès 
non autorisé à des comptes sensibles et d’élever ses privilèges sur le réseau. 

Selon Microsoft, ces vulnérabilités ont déjà été corrigées au niveau de son 
infrastructure cloud, et qu’aucune action n'est requise de la part des clients. 
Cependant, il est essentiel de maintenir les services à jour en installant les 
dernières mises à jour de sécurité pour garantir une protection continue. 

Recommandations 

Microsoft affirme avoir déjà corrigé ces vulnérabilités au niveau de son 
infrastructure cloud, et ne nécessite aucune action de la part des clients. 

Toutefois, Il est fortement recommandé aux utilisateurs de toujours mettre 
à jour leurs systèmes vers leurs versions les plus récentes. 

Indicateurs de 
Compromission NA 
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Liens pour plus de 
détails 

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21415 

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21396 

 


