REPUBLIQUE TOGOLAISE
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ALERTE CYBERSECURITE

ID : 202502/AP/06

Signalement d'une campagne d'escroquerie en ligne

Lomé, le 11 Février 2025,

Le Centre National de Réponse aux Incidents de Cybersécurité (CERT.tg) informe la population
d'une recrudescence d'activités frauduleuses sur les plateformes numériques de communication.

Une opération malveillante d'envergure internationale a été détectée sur les réseaux sociaux,
notamment WhatsApp, Telegram, Facebook et TikTok. Les auteurs de cette fraude diffusent
des offres d'emploi fictives sous couvert d'une prétendue société dénommée « G. » / « Agence G »

NATURE DE LA MENACE : Ces individus mal intentionnés proposent des rémunérations pour la
publication d'avis sur Google Maps. Cette approche s'inscrit dans une stratégie visant a
compromettre la sécurité des données personnelles des citoyens.

IDENTIFICATION DES SOURCES : Les services du CERT.tg ont identifié plusieurs numéros
utilisés dans cette campagne (liste non exhaustive) :

e Indicatif Nigeria (+234) : 705 941 7581 / 813 791 5471 / 905 219 6892

e Indicatif Afrique du Sud (+27) : 72 554 7997

e Indicatif Bangladesh (+880):177 3962518 / 178 06 94 572

MESURES DE PROTECTION RECOMMANDEES :
Le CERT.tg invite instamment la population a :
1. S'abstenir de toute interaction avec ces numéros
2. Ne procéder a aucun transfert d'argent
3. Ne pas relayer ces messages
4. Préserver la confidentialité de leurs informations personnelles

DISPOSITIF D'ASSISTANCE :

Les équipes du CERT.tg sont mobilisées pour accompagner la population :
e Ligne directe: +228 70 54 93 25
e Site officiel : https://cert.tg/ | Mail : incidents@cert.tg

Le CERT.tg rappelle que la vigilance de chacun contribue a la cybersécurité de tous.

A propos du CERT.tg

Le CERT.tg est le Centre National de Réponse aux Incidents de Cybersécurité au Togo. Notre mission est de
protéger les citoyens, les organisations et les institutions togolaises contre les menaces cybernétiques en
assurant la détection, la prévention et la réponse aux incidents de cybersécurité. Ensemble, faisons du Togo un
espace numérique sUr et sécurisé
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Figure 1: Faux messages d’offres de travail a distance circulant sur diverses plateforme

TLP : CLEAR

Version 1.0-Les destinataires peuvent diffuser cette information au monde entier, il n'y a pas de limite de divulgation.
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