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ALERTE CYBERSECURITE

ID : 202504/AP/09

Signalement d’une campagne de phishing ciblant les clients de Yas Togo et de Moov Africa Togo

Lomé, le 27 Avril 2025,

Le Centre National de Réponse aux Incidents de Cybersécurité (CERT.tg) informe la population
d'une campagne active de phishing circulant actuellement via WhatsApp, Telegram, et autres
réseaux sociaux.

Cette campagne de phishing malveillante circule en se présentant comme une prétendue « offre
de 50 Go de données gratuites » de Yas Togo et de Moov Africa Togo, adressée a leurs clients
al'occasion de la célébration des 65 ans D'INDEPENDANCE DU TOGO.

Les destinataires sont invités a cliquer sur un lien menant vers un site web malveillant.
Lien malveillant :
- https://sharpupdate[.]org/togoat65

[Attention, ne pas cliquez sur le lien]

Il s’agit d’'une cyberattaque par hamegonnage visant a récolter vos informations personnelles et
financieres (nom, numéro de téléphone, compte mobile money ou bancaire, etc.) ainsi qu’'a
infecter vos équipements par des logiciels informatiques malveillants (virus, malwares, etc.).

Nous rappelons que toutes les informations émanant des institutions ou entreprises sont publiées
exclusivement via les canaux de communication officiels et non via de simples messages en ligne.

MESURES DE PROTECTION RECOMMANDEES :
Le CERT.tg invite la population a suivre les recommandations ci-dessous :
e« O Ce que vous NE DEVEZ PAS faire :
1. Ne cliquez sous aucun prétexte sur le lien
2. Ne fournissez aucune information personnelle
3. Ne transférez pas ce message a d’autres personnes
4. Ne partagez pas vos identifiants ou codes de transaction financiere
. Ce que vous DEVEZ faire :
Supprimez le message s’il vous est envoyé
Signalez-le comme spam ou tentative de phishing sur WhatsApp
Informez vos proches de cette arnaque pour éviter qu'ils tombent dans le piege.
Préserver la confidentialité de vos informations bancaires et personnelles
Vérifiez toujours l'authenticité des offres directement aupres des opérateurs officiels.

AN S

DISPOSITIF D'ASSISTANCE :
En cas de doute, contactez le CERT.tg :
o Ligne directe : +228 70 54 93 25
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« Site officiel : https://cert.tg/ | Mail : incidents@cert.tg

Le CERT.tg rappelle que la vigilance de chacun contribue a la cybersécurité de tous.

A propos du CERT.tg
Le CERT.tg est le Centre National de Réponse aux Incidents de Cybersécurité au Togo. Notre mission est de
protéger les citoyens, les organisations et les institutions togolaises contre les menaces cybernétiques en <

assurant la détection, la prévention et la réponse aux incidents de cybersécurité. Ensemble, faisons du Togo un
espace numérique sdr et sécurisé.

TOGOCEL ET MOOV CELEBRENT LE TOGO A SES 65 ANS

Togocel et Moov offrent a leurs clients 50 Go de données gratuites a
l'occasion de la JOURNEE DE L'INDEPENDANCE DU TOGO 2025 DATE
LIMITE ; 30 avril

Dépéchez-vous maintenant et saisissez cette offre incrg
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Figure 1: Faux messages circulant et pages congus pour tromper les vicitimes ayant cliqué sur le lien malveillant
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Version 1.0-Les destinataires peuvent diffuser cette information au monde entier, il n'y a pas de limite de divulgation.
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