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ALERTE CYBERSECURITE

ID:202505/AP/10
ALERTE DE SECURITE CERT - CAMPAGNE ACTIVE DE PHISHING PAR SMS ET MESSAGERIE

Date : 15 Mai 2025,

Niveau de Sévérité : Elevé

Type de menace : Phishing / Ingénierie sociale
Canaux ciblés : SMS, WhatsApp, Telegram

Le Centre National de Réponse aux Incidents de Cybersécurité (CERT.tg) a identifié une
campagne de phishing active utilisant des messages du type :

"Il y a des photos de vous sur le site Web : http://ttygo.gdn/"

Ces messages sont envoyés depuis des numéros internationaux anonymes via SMS, WhatsApp,
Telegram, et autres réseaux sociaux.

Les liens contenus dans ces messages redirigent vers des sites frauduleux hébergeant des
malwares ou des formulaires visant a voler des identifiants personnels :

http://kfzzq[.]gdn
http://ttygo[.]gdn
http://dkygp[.]Jgdn

[Attention, ne pas cliquez sur ces liens]

Ce sont des sites malveillants destinés a tromper les victimes. Il ne faut en aucun cas cliquer sur
ces liens ni les ouvrir sur un appareil. Il s’agit d’'une cyberattaque par hamegonnage visant a
infecter vos équipements par des logiciels informatiques malveillants (virus, malwares, etc.) ainsi
qu’a récolter vos informations personnelles et financiéres (nom, numéro de téléphone, compte
mobile money ou bancaire, etc.).

Ces types de liens peuvent étre signalés sur le site https://cert.tg/ ou en contactant le CERT.tg
par mail ou par ligne directe.

MESURES DE PROTECTION RECOMMANDEES :
Le CERT.tg invite la population a suivre les recommandations ci-dessous :
1. Ne pas cliquer sur les liens contenus dans ces messages.
2. Ne fournir aucune information personnelle (identifiants, mots de passe, numéros
bancaires).
3. Signaler immédiatement tout message suspect a votre responsable sécurité ou au
CERT local.
Activer la double authentification (2FA) sur vos comptes sensibles.
5. S’assurer que les appareils sont protégés par un antivirus a jour.
Supprimer les messages sans y répondre.
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SIGNALEMENT :
En cas de doute, contactez le CERT.tg :
e Ligne directe: +228 70 54 93 25
« Site officiel : https://cert.tg/ | Mail : incidents@cert.tg

Le CERT.tg rappelle que la vigilance de chacun contribue a la cybersécurité de tous.

A propos du CERT.tg

Le CERT.tg est le Centre National de Réponse aux Incidents de Cybersécurité au Togo. Notre mission est de
protéger les citoyens, les organisations et les institutions togolaises contre les menaces cybernétiques en <
assurant la détection, la prévention et la réponse aux incidents de cybersécurité. Ensemble, faisons du Togo un

espace numérique sr et sécurisé.
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Figure 1: Faux messages envoyés depuis des numéros internationaux anonymes

TLP : CLEAR

Version 1.0-Les destinataires peuvent diffuser cette information au monde entier, il n'y a pas de limite de divulgation.
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