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ALERTE CYBERSECURITE 
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Alerte – Tentative d’escroquerie et d’intimidation via WhatsApp se faisant passer pour un 

prétendu service de renseignement 

 

Lomé, le 09 Juillet 2025, 

 

Des individus malveillants contactent des citoyens via WhatsApp en se faisant passer pour des 

agents de renseignement. Le message évoque une prétendue surveillance liée à des activités sur 

les réseaux sociaux (notamment TikTok), puis formule une demande de rançon de 100 000 FCFA 

accompagnée de menaces directes contre les proches (femme, enfant, mère). 

 

Nature de l’attaque 
• Type : Ingénierie sociale / intimidation ciblée 

• Vecteur : WhatsApp via (+228 98 26 41 65) 

• Méthode : 

o Usurpation d’identité (services de renseignement fictifs) 

o Menaces physiques envers des proches 

o Tentative d’extorsion financière (chantage) 

 

[Attention : Ne pas appeler/écrire aux numéros indiqués ni transférer les montants 
demandés.] 
 

Recommandations de sécurité 

1. Ne répondez pas à ces messages, ne payez jamais les montants demandés. 

2. Bloquez immédiatement le numéro sur WhatsApp et sur autre plateforme de discussion. 

3. En cas de paiement, conservez une capture d’écran des échanges comme preuve et le 

signaler au CERT TG. 

4. Sensibilisez votre entourage à ce type d’arnaque émotionnelle. 

5. Activez les paramètres de confidentialité de vos réseaux sociaux (limitez la visibilité de 

vos informations personnelles et de votre famille). 

 

SIGNALEMENT : 

En cas de doute, contactez le CERT.tg : 

• Ligne directe : +228 70 54 93 25 

• Site officiel : https://cert.tg/ | Mail : incidents@cert.tg  
 

Le CERT.tg rappelle que la vigilance de chacun contribue à la cybersécurité de tous. 

 
À propos du CERT.tg 
Le CERT.tg est le Centre National de Réponse aux Incidents de Cybersécurité au Togo. Notre mission est de 

protéger les citoyens, les organisations et les institutions togolaises contre les menaces cybernétiques en 

assurant la détection, la prévention et la réponse aux incidents de cybersécurité. Ensemble, faisons du Togo un 

espace numérique sûr et sécurisé. 
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Figure 1: Exemple de messages envoyés aux cibles 

 


