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ALERTE DE CYBERSECURITE

Lomé, le 29 Aolt 2025

?

Usurpation de l'identité de BB Lomé
Type de menace : Page de phishing détectée

Le CERT.tg informe le public de l'existence d'un site frauduleux se faisant passer
pour I'entreprise BB Lomé. Cette plateforme malveillante est accessible via I'adresse
suivante: https:{//bblome.krv3[.]xyz/

Risques identifiés
Faux quiz promettant 100 000 FCFA avec une demande de partage massif sur réseaux
sociaux (WhatsApp, Messenger, TikTok)

Objectifs des cybercriminels:
e Collecte et Vol de vos données personelles
e Infection et compromission de vos appareils : installation de malwares, virus,
chevaux de Troie

Actions recommandées

Pour les utilisateurs: '
e Ne donnez jamais vos infos perso (CNI, numéro de compte, Mobile Money...) sur un
site douteux.
* Regardez bien I'adresse du site avant de cliquer.
» Signalez au CERT.tg tout contenu en ligne suspect afin qu'il puisse étre analysé

Pour les organisations:
e Surveillez les sites qui copient vos noms de domaine (phishing).
«» Formez vos équipes et vos clients aux réflexes de sécurité en ligne.

La vigilance de chacun contribue a la cybersécurité de tous.

A propos du CERT.tg

Le CERT.tg est le Centre National de Réponse aux Incidents de Cybersécurité au
Togo. Notre mission est de protéger les citoyens, les organisations et les
institutions togolaises contre les menaces cybernétiques en assurant la détection,
la prévention et la réponse aux incidents de cybersécurité.

Ensemble, faisons du Togo un espace numérique sir et sécurisé.

@ incidents@cert.tg @ +228 70 54 93 25 @ www.cert.tg
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Comment

"? BB Lomé - Anniversary Gift 2~/ B8/29/2025 ' -
Ll Kodjo Tchala Mawuli

i | thought it was a joke, but it was
CﬂngratU|atI0ﬂS! delivered this morning! So surprised!
BB Lome - Annh,rc[sary Gift @BB Lome is the best company I've ever

met!
Through the questionnaire, you will have a chance

to get 100000 francs. oD 3 minutes ago
Akosua Komlan Tchala

| can't believe it! | won a gift, thanks @BB
Loméles

0 90 4 minutes ago

Mawuli Kossi Amouzou

Great, | never won anything, I'm amazed,
thanks BB Lomé for the gift!

ﬁ Q 6 minutes ago

Edem Atsou Koffi

Thanks @BB Lomé! Really, | got a gift. |
told my friends about it so they can get it

too

Comment 10/ 226 0 9 8 minutes ago

Kodjo Tchala Mawuli 1 Senyo Tameklo Adjoa
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