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ALERTE CYBERSECURITE

ID:202509/AP/17

Alerte de sécurité - Campagne de phishing en cours
Date de publication : 29 Septembre 2025

Niveau de Sévérité : Critique

Type de menace : Phishing/hameconnage

CERT.tg alerte sur une campagne de phishing en cours, utilisant de fausses adresses e-mail et
usurpant I'identité d’institutions officielles associées a des formulaires frauduleux.

Exemple :
Un courriel frauduleux usurpant une adresse provenant d’'un domaine du « gouv.tg », invite les

destinataires a cliquer sur des liens malveillants (« Formulaire 1 » / « Formulaire 2 ») pour
s’'inscrire a des prétendus programmes de formations gratuits de ’'OMS.

[Attention, ne pas cliquer sur les liens, ni répondre aux questionnaires, et surtout ne
pas partager ces liens]

Risques:
e Vol de données personnelles et informations sensibles
e Usurpation d’identité des institutions gouvernementales
o Compromission des équipements des victimes par l'installation de logiciels malveillants
(virus, chevaux de Troie, stealers, malwares, etc.).
e Tentative d’escroquerie (paiements, faux formulaires)

Actions recommandées :
1. Pour les utilisateurs :
o Ne cliquez pas sur les liens présents dans ce type de messages.
o Ne fournissez aucune information personnelle ou financiére.
o Vérifiez toujours I'adresse expéditrice : les institutions n’utilisent pas d’adresses
personnelles ou génériques.
o Signalez tout message suspect au CERT Togo via les canaux de signalement.
2. Pour toute organisation/institution/entreprise :
o Diffuser une note interne pour rappeler de ne jamais cliquer sur des liens
suspects ni fournir d’'informations sensibles via des formulaires non officiels.
o Vérifier attentivement I’adresse e-mail de I’expéditeur.
Mettre a jour les solutions antispam et filtrage de messagerie afin de bloquer les e-
mails provenant de bestyrelsesleder1@virgilio[.]it.
Activer 'authentification renforcée (SPF, DKIM, DMARC) sur vos domaines.
Restreindre I'acces aux données sensibles aux seuls agents autorisés.
Renforcer la surveillance des comptes e-mail et des connexions suspectes.
Signaler tout e-mail suspect au CERT.tg.
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Contact du CERT.tg aux entités togolaises
En cas de doute, contactez le CERT.tg :
e Ligne directe: +228 70 54 93 25
 Site officiel : https://cert.tg/ | Mail : incidents@cert.tg

CERT.tg rappelle que la vigilance de chacun contribue a la cybersécurité de tous.

A propos du CERT.tg

CERT.tg est le Centre National de Réponse aux Incidents de Cybersécurité au Togo. Notre mission est de
protéger les citoyens, les organisations et les institutions togolaises contre les menaces cybernétiques en <
assurant la détection, la prévention et la réponse aux incidents de cybersécurité. Ensemble, faisons du Togo un

espace numérique sOr et sécurisé.
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Bonjour a tous,

Voici les instructions pour vous inscrire a ce programme maritime gratuit en ligne de 'OMS Sugde. « 3t L
Voici le formulaire d'inscription ci-dessous : -
Formulaire 1 ) o
Formulaire 2 ¢, )
. -
Veuillez vous inscrire. i, ) * s |

Ministre

TLP : CLEAR

Version 1.0-Les destinataires peuvent diffuser cette information au monde entier, il n'y a pas de limite de divulgation.
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