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ALERTE CYBERSECURITE

ID:202510/AP/17

Alerte -Pages de phishing usurpant le Projet Filets Sociaux et Services de Base (FSB)
Date de publication : 21 Octobre 2025

Niveau de Sévérité : Critique

Type de menace : Phishing/hameconnage

Le CERT-TG alerte sur l'existence de sites frauduleux dont les liens circulent sur Internet et sur
les réseaux sociaux tels que Facebook, WhatsApp et TikTok. Ces sites invitent le public a
s’'inscrire pour obtenir de prétendues subventions en especes de 45 500 francs XOF (francs
CFA), présentées au nom du projet FSB (Filet social et services de base).
Cette plateforme malveillante est accessible via I'adresse suivante :
- hxxps://get-it-here[.[store/45-500-CFA-FSB-Faure-Gnassingbe-Togo.html
Cette plateforme frauduleuse incite les visiteurs a participer a un faux quiz et a partager
massivement le lien sur plusieurs plateformes en ligne (WhatsApp, Messenger, TikTok, etc.) sous
prétexte de gagner jusqu’a 45 500 FCFA.
Il s’agit d’'une cyberattaque par hameg¢onnage (phishing) dont les objectifs sont :
e Collecte d’'informations personnelles et financiéres (nom, numéro de téléphone, comptes
Mobile Money ou bancaires, etc.) ;
e Compromission des équipements des victimes par l'installation de logiciels malveillants
(virus, chevaux de Troie, stealers, malwares, etc.) ;
e Vol de données personnelles et bancaires, et tentatives de fraude via Mobile Money.

[Attention, ne pas cliquer sur le lien, ni répondre aux questionnaires, et surtout ne pas
partager le lien]

Actions recommandées :
1. Pour les utilisateurs :
o Ne jamais saisir vos informations sensibles (identité, numéros, comptes
bancaires/mobile money) sur des sites non officiels.
o Toujours vérifier 'adresse (URL) du site avant d’y accéder.
o Signaler toute page suspecte au CERT TG.
2. Pour toutes organisations :
o Renforcer la surveillance proactive des domaines similaires pouvant étre utilisés
pour du phishing.
o Sensibiliser les utilisateurs employés et clients aux risques liés au phishing et aux
bonnes pratiques de sécurité en ligne.

Message du CERT.tg aux entités togolaises
En cas de doute, contactez le CERT.tg :
e Lignedirecte: +228 70 54 93 25
o Site officiel : https://cert.tg/ | Mail : incidents@cert.tg

Le CERT.tg rappelle que la vigilance de chacun contribue a la cybersécurité de tous.
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A propos du CERT.tg

Le CERT.tg est le Centre National de Réponse aux Incidents de Cybersécurité au Togo. Notre mission est de
protéger les citoyens, les organisations et les institutions togolaises contre les menaces cybernétiques en
assurant la détection, la prévention et la réponse aux incidents de cybersécurité. Ensemble, faisons du Togo un
espace numérique sOr et sécurisé.
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Bonjour! Sandra Emmanuel
Bienvenue a Don officiel de 45 500 francs XOF
(francs CFA) de Faure Gnassingbé en
partenariat avec le FSB (Projet Filet Social et
Services de Base) pour étendre sa campagne poyment thank you.
caritative 2025 a tous les Togolais afin
d'autonomiser et de permettre aux citoyens de
vivre une vie meilleure. Assurez-vous de N
bénéficier de cette opportunité de subvention Im - Like - Reply
rendue possible par Faure Gnassingbé en
réclamant vos propres 45 500 XOF (francs CFA)
AUJOURDHUI

| doubted this program at first, but it's real. i just got my

Aisha Mohamed
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