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ALERTE CYBERSECURITE 
ID : 202511/AP/20 

 

Alerte –Campagne de phishing usurpant YAS TOGO (ex TOGOCOM/TOGOCEL) 

Date de publication : 13 Novembre 2025 

Niveau de Sévérité : Elevé 

Type de menace : Phishing / Ingénierie sociale 

 

 

Le CERT Togo attire l’attention du public sur l’existence d’une campagne de phishing circulant 

actuellement via des messages instantanés (WhatsApp) et qui incite les utilisateurs à cliquer sur 

un lien d’une plateforme prétendant provenir de YAS TOGO (ex Togocom/Togocel). 

Lien de la plateforme malveillante ci-dessous : 

 

hXXtps://xlwox[.]xyz/nNEkmE/tg-fr?1113211991196896132&s=wa& 

 

[Attention, ne pas cliquez sur le lien, ni fournir d’informations demandées sur cette 

page] 
 

Les auteurs ont usurpé l’identité visuelle de Togocel (désormais YAS TOGO) pour promouvoir 

une prétendue célébration du “25ᵉ anniversaire”, en promettant un gain de 200 000 F CFA aux 

personnes qui remplissent un formulaire et fournissent leurs informations personnelles. 

L’objectif est la collecte frauduleuse de données personnelles ou financières mais aussi d’infecter 

les équipements des victimes avec des logiciels malveillants (Virus, Stealers, …). Les 

informations collectées seront utilisées pour mener des attaques multiples notamment les 

attaques permettant d’obtenir ou de définir le code PIN des utilisateurs de Mixx by Yas ou 

tout autre compte mobile Money des victimes. 

 

Risques identifiés : 

1. Vol de codes PIN et compromission des appareils et comptes clients Mixx by Yas, 

2. Perte financière entière pour des clients détenteurs de compte Mixx by Yas/mobile 
money, 

3. Compromission de comptes clients Mixx by Yas via collecte du PIN. 
4. Exfiltration potentielle de données financières sensibles et fraudes associées, 

 

Actions recommandées : 

1. Pour les utilisateurs : 

o Ne jamais saisir vos informations personnelles ou d’autres informations sensibles 

sur des sites non officiels. 

o Vérifier l’URL et ne se connecter qu’aux canaux officiels (ex. yas.tg). 

o Signaler toute page suspecte à Yas Togo ou au CERT Togo. 

 

2. Pour toutes organisations : 
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o Implémenter la double authentification(2-FA) sur les systèmes sensibles 

o Renforcer la surveillance proactive des domaines similaires pouvant être utilisés 

pour du phishing. 

o Sensibiliser vos employés et clients aux risques liés au phishing et aux bonnes 

pratiques de sécurité en ligne. 

 

Message du CERT.tg aux entités togolaises 

En cas de doute, contactez le CERT.tg : 

• Ligne directe : +228 70 54 93 25 

• Site officiel : https://cert.tg/ | Mail : incidents@cert.tg  
 

Le CERT.tg rappelle que la vigilance de chacun contribue à la cybersécurité de tous. 

 
À propos du CERT.tg 
Le CERT.tg est le Centre National de Réponse aux Incidents de Cybersécurité au Togo. Notre mission est de 

protéger les citoyens, les organisations et les institutions togolaises contre les menaces cybernétiques en 

assurant la détection, la prévention et la réponse aux incidents de cybersécurité. Ensemble, faisons du Togo un 

espace numérique sûr et sécurisé. 
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