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Dans le cadre de sa mission de prévention et de gestion des incidents de cybersécurité, le
CERT-TG publie le présent avis de sécurité et appelle a une vigilance accrue durant la période
de fin d’année.

En effet, a 'approche des fétes de fin d’année, surtout aux jours de fétes, période marquée par
une baisse d’activité au sein des institutions, entreprises, les risques de cyberattaques
augmentent significativement.

Les acteurs malveillants profitent souvent de cette situation pour lancer des attaques ciblant les
systemes d’information, les comptes utilisateurs et les données sensibles.

Dans ce contexte, il est demandé a I’ensemble des administrations, des entreprises spécialement
aux équipes techniques de faire preuve d'une vigilance accrue et de respecter strictement les
mesures de sécurité suivantes :

Mesures de sécurité recommandées :
1. Organisation de permanences
o Mettre en place des permanences techniques afin d’assurer une surveillance
continue des systemes.
o Garantir une capacité de réaction et un signalement rapide en cas d’incident.
2. Suivi des incidents de sécurité
o Vérifier régulierement les alertes et incidents signalés par le SOC/CERT.
o Traiter sans délai toute activité suspecte ou anomalie détectée.
3. Gestion stricte des acces
o Veiller a ce que seuls les accés strictement nécessaires aux activités soient
maintenus au sein des systemes d’information surtout aux jours des fétes
o Désactiver temporairement les comptes, services ou acces non indispensables.
o Appliquer le principe du moindre privilege.
4. Renforcement de I'authentification
o Activer I'authentification multifactorielle (MFA) sur tous les acces critiques.
o Vérifier que les mécanismes d’authentification sont correctement configurés et
garantissent la sécurité des acces

Message du CERT.tg aux entités togolaises
Le CERT-TG invite chacun a appliquer rigoureusement ces consignes et a signaler immédiatement
tout comportement suspect :

e Lignedirecte: +228 70 54 93 25

o Site officiel : https://cert.tg/ | Mail : incidents@cert.tg

Le CERT.tg rappelle que la vigilance de chacun contribue a la cybersécurité de tous.
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A propos du CERT.tg
Le CERT.tg est le Centre National de Réponse aux Incidents de Cybersécurité au Togo. Notre mission est de <

protéger les citoyens, les organisations et les institutions togolaises contre les menaces cybernétiques en

assurant la détection, la prévention et la réponse aux incidents de cybersécurité. Ensemble, faisons du Togo un
espace numérique sr et sécurisé.
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